DISPETROCOM

DOCUMENTO No.
DI26

REVISION

NOMBRE DEL DOCUMENTO

POLITICA DE PROTECCION DE DATOS PERSONALES

FECHA CREACION
20/06/2017

FECHA DE REVISION Y APROBACION
10/01/2025

PROCESO EMISOR

TIPO DE DOCUMENTO

GESTION ESTRATEGICA DI DOCUMENTO INTERNO PAGINA 1 DE 7
CONTROL DEL DOCUMENTO
RESPONSABLES NOMBRE CARGO FIRMA
ELABORO O . :
MODIEICO: Pablo Pérez Director HSEQ
REVISO: Marcela Cabrejo Borda Director de Proyectos
APROBO: Betulia Ordufa Holguin Gerente General
CONTROL DE CAMBIOS
VERSION FECHA DE EMISION DETALLE DE LA MODIFICACION
0 20/06/2017 Emisién del documento
1 10/01/2025 Actualizacion de cédigo y razén social




DOCUMENTO No. REVISION
‘ > DI26 il
DISPETROCOM
NOMBRE DEL DOCUMENTO FECHA CREACION | FECHA DE REVISION Y APROBACION
POLITICA DE PROTECCION DE DATOS PERSONALES 20/06/2017 10/01/2025
PROCESO EMISOR | TIPO DE DOCUMENTO .
GESTION ESTRATEGICA DI DOCUMENTO INTERNO PAGINA 2 DE 7

TABLA DE CONTENIDO

1. OBUIETIVO ..ottt 2
2. AL CANCE .. e e et e e et e e e e e et e e e e e e e eennre 2
3. DEFINICIONES. ... e et 2
4, DOCUMENTOS ASOCIADOS ... 4
5. AUTORIZACION. ...ttt ettt ettt ettt eaeete et et et essere st e ste s ennereere s 4
6. AVISO DE PRIVACIDAD ...ttt e e e et e e e e e e e e ann s e e e e e abnnees 4
7. DERECHO DEL TITULAR DE LA INFORMACION ......ccooiiiiiiiiciiieecve et 4
8. DEBERES DE DISPETROCOM S.A.S. COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES ... ettt e e e ennee 4
9. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE
RECTIFICACION, ACTUALIZACION Y SUPRESION DE DATOS. ....ccoviiitiiiicie ittt 6
S R O @ ] N ] U 1 S TP 6
0.2 RECLAMOS .ottt e e ettt e et e e R e e et b e e e e e e et e e nrnn e e e e 6
10. REGISTRO NACIONAL DE BASE DE DATOS ... ..ottt et 7
11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION .......cccoveriieieieeceeeeeeveeevee, 7
12, VIGENCIA . e e e e et et e e e e et tn et e e e e ettt e rnn e e e e e e e rrrn s 7
1. OBJETIVO

Fomentar en DISPETROCOM S.A.S. la cultura organizacional sobre el tratamiento de datos,
proporcionando a su personal la informacion necesaria, para que brinde el tratamiento adecuado a los
datos personales a los que tenga acceso en el desarrollo de sus funciones, y cumplir asi con las
obligaciones descritas y exigidas en la ley de proteccion de datos personales.

2. ALCANCE

Esta manual se aplica al tratamiento de datos de caracter personal que recolecte, recopile, almacene,
use, maneje, comparta o circule DISPETROCOM S.A.S.

3. DEFINICIONES

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o0 varias
personas naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.
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e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma

f)

g)

h)

)

k)

0)

0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado por
el responsable que se pone a disposicién del titular para el tratamiento de sus datos
personales. En el aviso de privacidad se comunica al titular la informacién relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables del
tratamiento, la forma de acceder a las mismas y las caracteristicas del tratamiento que se
pretende dar a los datos personales.

Principio de finalidad: El tratamiento de los datos personales recogidos por DISPETROCOM
S.A.S. debe ser informada al titular.

Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia del mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzca error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable en cualquier momento y sin restricciones informacién acerca de la
existencia de los datos que le conciernan.

Principio de acceso y circulacion restringida: Los datos personales, salvo la informacion
publica, no podran estar disponibles en internet u otros medios de divulgacion o comunicaciéon
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los titulares o terceros autorizados.

Principio de seguridad: La informacién sujeta a tratamiento por parte del responsable, se
debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, perdida, consulta uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la
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reserva de la informacién, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento.

4. DOCUMENTOS ASOCIADOS

- F66 Aviso de Privacidad y Autorizacién para el Tratamiento de Datos
- F18 Hoja de Vida

5. AUTORIZACION

DISPETROCOM S.A.S. En su condicion de responsable del tratamiento de datos personales, ha
dispuesto los mecanismos necesarios para obtener la autorizacién de los titulares, garantizando en
todo caso que sea posible verificar el otorgamiento de dicha autorizacién, permite certificar que su
informacién personal sera almacenada y utilizada para fines conocidos y concretos.

6. AVISO DE PRIVACIDAD

Para que el titular este claramente informado se debe proveer el “aviso de privacidad” ya sea en
medio escrito o electrénico que le permita conocer las politicas y procedimientos que tiene
DISPETROCOM S.A.S. para el tratamiento de informacién empleados en el uso de los datos
entregados, ademas de enterarse fundamentalmente de como acceder a esos datos.

Basados en la transparencia de que debera tener el “aviso de privacidad” para que el titular sea
consiente del trato que dara a su informacion.

7. DERECHO DEL TITULAR DE LA INFORMACION

De acuerdo con lo contemplado en el Articulo 8 de la Ley 1581 de 2012, los siguientes son los
derechos de los titulares de los datos personales:

» Conocer, actualizar y rectificar sus datos personales frente a DISPETROCOM S.AS,,
responsable del tratamiento de datos.

» Solicitar prueba de la autorizacién otorgada a DISPETROCOM S.A.S., como responsable del
Tratamiento de datos.

+ Serinformado por DISPETROCOM S.A.S., previa solicitud, respecto del uso que les ha dado a
sus datos personales.

* Luego de agotar el procedimiento de consulta o queja ante DISPETROCOM S.A.S., presentar
ante la Superintendencia de Industria y Comercio reclamacion por infracciones a lo dispuesto
en la ley 1581 de 2012.

« Contar con acceso en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

8. DEBERES DE DISPETROCOM S.A.S. COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES

DISPETROCOM S.A.S. reconoce la titularidad que de los datos personales ostentan las personas y
en consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto,
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DISPETROCOM S.A.S. utilizar4 los datos personales para el cumplimiento de las finalidades
autorizadas expresamente por el titular o por las normas vigentes.

En el tratamiento y proteccion de datos personales, DISPETROCOM S.A.S. tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta

materia;

— TS

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular para el
tratamiento de datos personales.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten en virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar oportunamente la informacién, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan implementar
todas las medidas necesarias para que la informacién se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacion del titular.
Tramitar las consultas y reclamos formulados en los términos sefalados por la ley.
Identificar cuando determinada informacién se encuentra en discusién por parte del
titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria

y Comercio sobre el tema en particular.

Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de 2012.

Registrar en la base de datos las leyendas "reclamo en tramite" en la forma en que se
regula en la ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccidn de datos personales.
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9. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE
RECTIFICACION, ACTUALIZACION Y SUPRESION DE DATOS.

9.1 CONSULTAS

DISPETROCOM S.A.S. coloca a disposicion del Titular la siguiente opcion para la consulta de datos
personales:

a. Por medio de correo electrénico, al correo protecciondedatosdispetrocom@gmail.com

La consulta del titular previa verificacion de identidad del mismo o sus autorizados, seré atendida en
un término méximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.

En caso que no fuera atender la consulta dentro de dicho termino, se informara al interesado,
explicando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

9.2 RECLAMOS

Para el efecto de cumplir a cabalidad con lo que establece el Articulo 15 de la Ley 1581 de 2012, el
Titular o sus autorizados que consideren que la informacion contenida en una base de datos debe ser
objeto de correccién, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en dicha ley, podran presentar un reclamo ante DISPETROCOM
S.A.S., el cual sera tramitado bajo las siguientes reglas:

a. El reclamo del titular se formulard mediante solicitud dirigida a DISPETROCOM S.A.S., al
correo electrénico protecciondedatosdispetrocom@gmail.com o0 mediante comunicacion escrita
dirigida a la gerencia general; con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

b. En caso que se reciba un reclamo que al revisarlo no deberia ir dirigido a DISPETROCOM
S.A.S., éste sera trasladado en lo posible a quien corresponda en un término méaximo de dos
(2) dias hébiles e informara de la situacion al interesado.

c. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

d. El término méximo para atender el reclamo seréd de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no sea posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
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atenderd su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

10. REGISTRO NACIONAL DE BASE DE DATOS

El Registro Nacional de Bases de Datos es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. El registro serd administrado por la Superintendencia de
Industria y Comercio y sera de libre consulta para los ciudadanos. Para realizar el registro de bases
de datos, DISPETROCOM S.A.S. aporta a la Superintendencia de Industria y Comercio las
politicas de tratamiento de la informacién implementadas.

11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente,
DISPETROCOM S.A.S. adoptarad las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

12. VIGENCIA

El presente Manual rige a partir del veinte (20) de junio de 2017.

DISPETROCOM S.A.S. podra modificar los términos y condiciones del presente documento de
politicas y procedimientos como parte de nuestro esfuerzo por cumplir con las obligaciones
establecidas por la Ley 581 de 2012, los decretos reglamentarios y demas normas que
complementen, modifiguen o deroguen lo contenido en este documento, con el fin de reflejar
cualquier cambio en nuestras operaciones o funciones. En los casos que esto ocurra se publicara
el nuevo documento de politicas y procedimientos en la pagina web: www.dispetrocom.com

JESSICA ORDUNA
Representante Legal
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